Struktura przedmiotowa
Wybrany element: Przedmiot Audytu

- A.5 POLITYKI BEZPIECZENSTWA INFORMACJI
- A.5.1 Kierunki bezpieczenstwa informacji okreslane przez kierownictwo
- A.5.1.1 Polityki dotyczace bezpieczenstwa informac;ji
- A.5.1.2 Przeglad polityk bezpieczenstwa informacji
- A.6 ORGANIZACJA BEZPIECZENSTWA INFORMACJI
- A.6.1 Organizacja wewnetrzna
- A.6.1.1 Role i odpowiedzialno$¢ za bezpieczehstwo informac;i
- A.6.1.2 Rozdzielanie obowigzkow
- A.6.1.3 Kontakty z organami wtadzy
- A.6.1.4 Kontakty z grupami zainteresowanych specjalistéw
- A.6.1.5 Bezpieczenstwo informacji w zarzgdzaniu projektami
- A.6.2 Urzadzenia mobilne i telepraca.
- A.6.2.1 Polityka stosowania urzgdzen mobilnych
- A.6.2.2 Telepraca
- A.7 BEZPIECZENSTWO ZASOBOW LUDZKICH
- A.7.1 Przed zatrudnieniem
- A.7.1.1 Postepowanie sprawdzajgce
- A.7.1.2 Warunki zatrudnienia
- A.7.2 Podczas zatrudnienia
- A.7.2.1 Odpowiedzialnos¢ kierownictwa
- A.7.2.2 Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
- A.7.2.3 Postepowanie dyscyplinarne
- A.7.3 Zakonczenie i zmiana zatrudnienia
- A.7.3.1 Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow
- A.8 ZARZADZANIE AKTYWAMI
- A.8.1 Odpowiedzialnos¢ za aktywa
- A.8.1.1 Inwentaryzacja aktywoéw
- A.8.1.2 Wtasnos¢ aktywow
- A.8.1.3 Akceptowalne uzycie aktywow
- A.8.1.4 Zwrot aktywow
- A.8.2 Klasyfikacja informacji
- A.8.2.1 Klasyfikowanie informacji
- A.8.2.2 Oznaczanie informacji
- A.8.2.3 Postepowanie z aktywami
- A.8.3 Postepowanie z nosnikami
- A.8.3.1 Zarzgdzanie nosnikami wymiennymi
- A.8.3.2 Wycofywanie nosnikow
- A.8.3.3 Przekazywanie nosnikow
- A.9 KONTROLA DOSTEPU
- A.9.1 Wymagania biznesowe wobec kontroli dostepu
- A.9.1.1 Polityka kontroli dostepu
- A.9.1.2 Dostep do sieci i ustug sieciowych
- A.9.2 Zarzadzanie dostepem uzytkownikow



- A.9.2.1 Rejestrowanie i wyrejestrowywanie uzytkownikow
- A.9.2.2 Przydzielanie dostepu uzytkownikom
- A.9.2.3 Zarzadzanie prawami uprzywilejowanego dostepu
- A.9.2.4 Zarzgdzanie poufnymi informacjami uwierzytelniajgcymi uzytkownikow
- A.9.2.5 Przeglad praw dostepu uzytkownikéw
- A.9.2.6 Odbieranie lub dostosowywanie praw dostepu
- A.9.3 Odpowiedzialnos¢ uzytkownikéw
- A.9.3.1 Stosowanie poufnych informac;ji uwierzytelniajgcych
- A.9.4 Kontrola dostepu do systeméw i aplikaciji
- A.9.4.1 Ograniczanie dostepu do informac;ji
- A.9.4.2 Procedury bezpiecznego logowania
-A9.4.3 System zarzadzania hastami
- A.9.4.4 Uzycie uprzywilejowanych programéw narzedziowych
- A.9.4.5 Kontrola dostepu do kodéw zrodiowych programow
- A.10 KRYPTOGRAFIA
- A.10.1 Zabezpieczenia kryptograficzne
- A.10.1.1 Polityka stosowania zabezpieczeh kryptograficznych
- A.10.1.2 Zarzadzanie kluczami
- A.11 BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE
- A.11.1 Obszary bezpieczne
- A.11.1.1 Fizyczna granica obszaru bezpiecznego
- A.11.1.2 Fizyczne zabezpieczenie wejs¢
- A.11.1.3 Zabezpieczenie biur, pomieszczen i obiektow
- A.11.1.4 Ochrona przed zagrozeniami zewnetrznymi i Srodowiskowymi
- A.11.1.5 Praca w obszarach bezpiecznych
- A.11.1.6 Obszary dostaw i zatadunku
- A11.2 Sprzet
- A.11.2.1 Lokalizacja i ochrona sprzetu
- A.11.2.2 Systemy wspomagajgce
- A.11.2.3 Bezpieczenstwo okablowania
- A.11.2.4 Konserwacja sprzetu
- A.11.2.5 Wynoszenie aktywow
- A.11.2.6 Bezpieczenstwo sprzetu i aktywow poza siedzibag
- A.11.2.7 Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
- A.11.2.8 Pozostawianie sprzetu uzytkownika bez opieki
- A.11.2.9 Polityka czystego biurka i czystego ekranu
- A.12 BEZPIECZNA EKSPLOATACJA
- A.12.1 Procedury eksploatacyjne i odpowiedzialnos¢
- A.12.1.1 Dokumentowanie procedur eksploatacyjnych
- A.12.1.2 Zarzgdzanie zmianami
- 12.1.3 Zarzadzanie pojemnoscig
- 12.1.4 Oddzielanie $rodowisk rozwojowych, testowych i produkcyjnych
- A12.2 Ochrona przed szkodliwym oprogramowaniem
- A.12.2.1 Zabezpieczenia przed szkodliwym oprogramowaniem
- A.12.3 Kopie zapasowe
- A.12.3.1 Zapasowe kopie informacji
- A.12.4 Rejestrowanie zdarzen i monitorowanie
- A.12.4.1 Rejestrowanie zdarzen



- A.12.4.2 Ochrona informacji w dziennikach zdarzen
- A.12.4.3 Rejestrowanie dziatan administratoréw i operatoréw
- A.12.4.4 Synchronizacja zegaréw
- A.12.5 Nadzér nad oprogramowaniem produkcyjnym
- A.12.5.1 Instalacja oprogramowania w systemach produkcyjnych
- A.12.6 Zarzadzanie podatnosciami technicznymi
- A.12.6.1 Zarzadzanie podatnosciami technicznymi
- A.12.6.2 Ograniczenia w instalowaniu oprogramowania
- A.12.7 Rozwazania dotyczace audytu systemow informacyjnych
- A.12.7.1 Zabezpieczenia audytu systemoéw informacyjnych
- A.13 BEZPIECZENSTWO KOMUNIKACJI
- A.13.1 Zarzadzanie bezpieczenstwem sieci
- A.13.1.1 Zabezpieczenia sieci
- A.13.1.2 Bezpieczenstwo ustug sieciowych
- A.13.1.3 Rozdzielanie sieci
- A.13.2 Przesylanie informaciji
- A.13.2.1 Polityki i procedury przesytania informaciji
- A.13.2.2 Porozumienia dotyczgce przesytania informacji
- A.13.2.3 Wiadomosci elektroniczne
- A.13.2.4 Umowy o zachowaniu poufnosci lub nieujawnianiu informac;ji
- A.14 POZYSKIWANIE, ROZWOJ | UTRZYMANIE SYSTEMOW
- A.14.1 Wymagania zwigzane z bezpieczenstwem systemow informacyjnych
- A.14.1.1 Analiza i specyfikacja wymagan zwigzanych z bezpieczenstwem informac;ji
- A.14.1.2 Zabezpieczanie ustug aplikacyjnych w sieciach publicznych
- A.14.1.3 Ochrona transakc;ji ustug aplikacyjnych
- A.14.2 Bezpieczenstwo w procesach rozwoju i wsparcia
- A.14.2.1 Polityka bezpieczenstwa prac rozwojowych
- A.14.2.2 Procedury kontroli zmian w systemach
- A.14.2.3 Przeglad techniczny aplikacji po zmianach w platformie produkcyjnej
- A.14.2.4 Ograniczenia dotyczace zmian w pakietach oprogramowania
- A.14.2.5 Zasady projektowania bezpiecznych systeméw
- A.14.2.6 Bezpieczne $rodowisko rozwojowe
- A.14.2.7 Prace rozwojowe zlecane podmiotom zewnetrznym
- A.14.2.8 Testowanie bezpieczenstwa systemow
- A.14.2.9 Testy akceptacyjne systemow
- A.14.3 Dane testowe
- A.14.3.1 Ochrona danych testowych
- A15 RELACJE Z DOSTAWCAMI
- A.15.1 Bezpieczenstwo informacji w relacjach z dostawcami
- A.15.1.1 Polityka bezpieczenstwa informacji w relacjach z dostawcami
- A.15.1.2 Uwzglednianie bezpieczenhstwa w porozumieniach z dostawcami
- A.15.1.3 Lancuch dostaw technologii informacyjnych i telekomunikacyjnych
- A.15.2 Zarzadzanie ustugami swiadczonymi przez dostawcow
- A.15.2.1 Monitorowanie i przeglad ustug $wiadczonych przez dostawcow
- A.15.2.2 Zarzadzanie zmianami w ustugach swiadczonych przez dostawcéw
- A.16 ZARZADZANIE INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACJI

- A.16.1 Zarzadzanie incydentami zwigzanymi z bezpieczeinstwem informaciji oraz



udoskonaleniami
- A.16.1.1 Odpowiedzialnos¢ i procedury
- A.16.1.2 Zgtaszanie zdarzeh zwigzanych z bezpieczenstwem informacji
- A.16.1.3 Zgtaszanie stabos$ci zwigzanych z bezpieczenstwem informac;ji
- A.16.1.4 Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem informaciji
- A.16.1.5 Reagowanie na incydenty zwigzane z bezpieczenstwem informac;ji
- A.16.1.6 Wycigganie wnioskow z incydentow zwigzanych z bezpieczenstwem informac;ji
- A.16.1.7 Gromadzenie materiatlu dowodowego
- A.17 ASPEKTY BEZPIECZENSTWA INFORMACJI W ZARZADZANIU CIAGLOSCIA
DZIALANIA
- A.17.1 Ciggtos¢ bezpieczenstwa informaciji
- A.17.1.1 Planowanie ciggtosci bezpieczenstwa informaciji
- A.17.1.2 Wdrozenie ciggtosci bezpieczenstwa informacji
- A.17.1.3 Weryfikowanie, przeglad i ocena ciggtosci bezpieczenstwa informac;ji
- A.17.2 Nadmiarowos¢
- A.17.2.1 Dostepnos¢ srodkow przetwarzania informacji
- A.18 ZGODNOSC
- A.18.1 Zgodnos¢ z wymaganiami prawnymi i umownymi
- A.18.1.1 Okreslenie stosownych wymagan prawnych i umownych
- A.18.1.2 Prawa wtasnosci intelektualnej
- A.18.1.3 Ochrona zapisow
- A.18.1.4 Prywatnos¢ i ochrona danych identyfikujgcych osobe
- A.18.1.5 Regulacje dotyczgce zabezpieczeh kryptograficznych
- A.18.2 Przeglady bezpieczenstwa informaciji
- A.18.2.1 Niezalezny przeglad bezpieczenstwa informacji
- A.18.2.2 Zgodnos¢ z politykami bezpieczenstwa i standardami
- A.18.2.3 Sprawdzanie zgodnosci technicznej



